Les CFF veulent controler les citoyens a un niveau jamais atteint en Suisse

TECHNOLOGIE Méme sans utiliser la
reconnaissance faciale, le projet de
Uex-régie fédérale sera le plus poussé du
pays, devancant largement les services
de mesure de Swisscom
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«Surveillance». Rarement, sans doute,
ce mot a été employé aussi souvent que
cette semaine en Suisse. Mis en lumiére
par le magazine alémanique K-Tipp, le
projet des CFF de pister les voyageurs
dansles gares a suscité 'émoi. Riposte en
deux temps de la compagnie, réactions
de politiciens et d’experts, lettre ouverte
d’AlgorithmWatch CH et de la Société
numérique... Le dossier est ultrasen-
sible, pour plusieurs raisons: il concerne
des millions de voyageurs, il touche une
entreprise 4100% en mains publiques et
a trait a des informations sensibles sur
notre comportement. Maintenant que la
poussiére semble retombée, il est utile
de placer cette affaire dans un contexte
plus global.

D’abord, le terme de surveillance est-il
juste? Si l'on parle de controéles et de
mesures effectués de maniére collective,

laréponse est oui, sans ambiguité. Sil'on
pense a un pistage individuel, la réponse
est non. Dans un premier temps, éplu-
chant un appel d’offres effectué par les
CFF, K-Tipp avait évoqué la reconnais-
sance faciale. Les CFF allaient
installer des caméras permet-
tant d’identifier les voyageurs
un a un, avait-on lu. Il n’en sera
rien, assurent désormais les CFF:
«Nous ne voulons en aucun cas identi-
fier les personnes. Nous n’avons donc pas
besoin de reconnaissance faciale», assu-
rait ainsi mardi Alexis Leuthold, respon-
sable du département Immobilier.

«Nous ferons mieux»

Promis, affirmait le dirigeant, «il ne
s’agit pas d’identifier des individus».
Alors, pourquoi un tel quiproquo? «L’ap-
pel d’offres était formulé de maniére
tres technique, avec des passages équi-
voques. Nous devrons faire mieux la pro-
chaine fois», admettait Alexis Leuthold.
Sur ce point essentiel, il faut croire les
CFF, placés désormais sous surveillance
par le préposé fédéral a la protection des
données, ainsi que plusieurs collectifs
de la société civile. En paralléle, il faut
garder en mémoire que 'utilisation de

la reconnaissance faciale, elle, se déve-
loppe en Suisse: malgré ses approxi-
mations techniques, malgré ses biais,
quatre polices cantonales, dont celles de
Neuchitel et Vaud, emploient cette tech-
nologie. Elle n’est toutefois pas
utilisée de manieére proactive et
en temps réel, mais a posteriori,
pour tenter d’identifier des indi-
vidus sur la base de photos.

Une fois ce point éclairci, la question
suivante est celle des moyens qui vont
étre employés dans 57 gares, avec une
mise en service dés septembre pro-
chain. Les capteurs - dont la nature
reste a déterminer - permettront de
savoir beaucoup de choses, admettent
les CFF eux-mémes: le nombre de pous-
settes sur un quai, la présence de voya-
geurs avec des skis ou des vélos. Bien
slir, ces capteurs seront aussi capables
de mesurer le nombre de personnes a
un endroit et leurs vitesse et sens de
déplacement. Mais ce n’est pas tout:
les CFF pourront connaitre le genre,
I’age ou la taille. Comment l'ex-ré-
gie obtiendra-t-elle ces informations?
Avec quel degré de fiabilité? Et ces don-
nées risquent-elles d’étre croisées avec
d’autres informations? Pour I’heure, les

CFF n’apportent aucune réponse a ces
questions fondamentales.

A des fins commerciales

Un autre probléme se pose: pourquoi
récolter de telles données? L'entreprise
met en avant argument de la sécurité,
sans le développer. Et admet a demi-mot
que ces informations pourront étre utili-
sées a des fins commereciales, pour louer
au mieux des surfaces dans les gares.
Méme anonymisées, ces données, utili-
sées par une entreprise en mains de 'Etat
a des fins commerciales, suscitent des
questions légitimes.

En paralléle, il ne faut pas sous-estimer
la puissance des outils technologiques.
Nous I’évoquions en novembre 2021:
une firme suisse, Analysis Simulation
Engineering, qui travaille d’ailleurs pour
les CFF, est capable, via ses capteurs, de
différencier les employés des clients en se
basant sur leurs mouvements, d’analyser
dans quelle direction regardent ces per-
sonnes et de détecter si elles portent ou
non un masque.

Autre question: ce phénomeéne est-il
nouveau? Réponse: non, mais ce type de
controle ou de mesure de masse atteint
une précision sans précédent, grace a

I’évolution de la technologie. Depuis une
dizaine d’années déja, en utilisant les
signaux Bluetooth des téléphones, des
magasins, y compris en Suisse, étudient
les déplacements des clients.

De plus, Swisscom continue a dévelop-
per son offre appelée Mobility Insights
en se basant sur 'analyse, anonymisée,
des déplacements de ses clients en télé-
phonie mobile. L'opérateur, qui se targue
d’analyser 20 milliards d’interactions sur
son réseau chaque jour, peut ainsi four-
nir des données précises. Il donne ainsi
I'exemple de la station de Crans-Montana:
il a réussi a déterminer facilement que
durant les fétes de fin d’année 78,54% des
visiteurs venaient de Suisse, 6,31% d’Italie
ou encore 3,58% des Pays-Bas. De plus, 15%
de ces visiteurs effectuaient juste avant
un arrét a Sion ou Sierre - sans doute
pour des achats, selon Swisscom. Autre
exemple: lors du Montreux Jazz Festival
de 2019, toujours selon Swisscom, 22% des
visiteurs avaient moins de 20 ans et 27%
avaient entre 21 et 40 ans.

Sans que l'on s’en rende vraiment
compte, nos données de déplacement
sont scrutées de plus en plus précisément.
Mais jamais un projet aussi avancé que
celui des CFF n’a été lancé en Suisse... m



