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Cyberincident
Un million de données ont
fuité. C’est un spécialiste
externe qui a découvert
la brèche. Il faut un audit
indépendant, clament
les experts.

Les CFF l’ont annoncé ce lundi: un
spécialiste externe est parvenu à
accéder à la plateformede vente de
billets pour les transports publics
pour télécharger des données, les-
quelles ont ensuite été effacées «de
manière irréversible». C’est grave
docteur? «La fuite a été colmatée,
indiquent les CFF et Alliance
SwissPass. Les clients n’ont subi
aucun dommage.»

Mais de quelles données parle-
t-on au juste? Le transporteur se
veut rassurant. D’abord, cemillion
de données correspond à 0,2% de
tous les enregistrements. Il s’agis-
sait d’informations sur les billets
achetés et/ou la durée de validité
des abonnements. Environ lamoi-
tié des données étaient exclusive-
ment liées aux noms, prénoms et
dates de naissance des clients. Et
rien d’autre? L’ex-régie fédérale dit
que non: aucune information n’a
été fournie sur le lieu de résidence,
les moyens de paiement, les mots
de passe et les adresses courriels.

Un gentil hacker?
Pour expliquer le couac, il faut re-
monter à la fin de l’année 2020
quand les CFF ont modifié la sécu-
rité du processus de renouvelle-
ment des abonnements via cette
plateforme. Fin 2021, on est revenu
à l’ancienmécanisme. Et cela a créé
une brèche. Qui a décelé la fuite?
Un spécialiste informatique externe
serait parvenu à siphonner les don-
nées en quelques jours au mois de
janvier, répondent en chœur les
CFF et Alliance SwissPass. Cet
homme a-t-il été mandaté ou
s’agit-il d’un gentil hacker bien in-
tentionné? LesCFFnedonnent pas
de détail. De son côté, Stéphane
Koch, vice-président d’Immu-
niWeb et spécialiste des questions
numériques, livre son analyse à
chaud: «Ce que cette personne a
fait, c’est une divulgation respon-
sable. Il a contacté l’entreprise plu-
tôt que de le faire publiquement,
dans une démarche éthique.»

«Il est courant, dans le monde
de la cybersécurité, appuie Solange
Ghernaouti, experte en la matière

et professeure à l’Université de
Lausanne, que des acteurs qui dé-
couvrent des failles et des vulnéra-
bilités les rapportent aux proprié-
taires des systèmes, sur une base
volontaire, parfois gratuitement.
Par analogie, c’est le cas de
quelqu’un qui trouve un porte-
feuille avec de l’argent et les coor-
données de son propriétaire et lui
restitue le tout, sans contrepartie.»
Stéphane Koch évoque l’impor-
tance de mettre en place des pro-
grammes où, selon un cadre pré-
cis, on rend le hacking légal. «C’est
une couche de sécurité supplémen-
taire qui permettra à des per-
sonnes de chercher et de trouver
les failles, moyennant des récom-
penses pouvant se monter à plu-
sieurs milliers de francs.»

Une analyse nécessaire
«Dans le cas d’espèce, note Sté-
phaneKoch, riennedit qu’uneper-
sonne autre que celle qui a averti
les CFF n’ait pas accédé à ces don-
nées. Et rien ne nous dit, dans le
cas présent, que d’autres péri-
mètres n’aient pas puêtre atteints.»
SolangeGhernaouti développe: «De
l’extérieur, il est toujours difficile
de pouvoir estimer l’ampleur des
problèmesdont la connaissancedé-
pendpour l’essentiel de la stratégie
de communication de l’organisa-
tion victime.» Et pourquoi? «Selon
sa stratégie de défense de ses inté-
rêts et de sa réputation, celle-ci
peut souhaiter minimiser les effets
d’un cyberincident, notamment
pour ne pas inquiéter ses parte-
naires et ses clients.»D’où la néces-
sité d’un audit à mener rapide-
ment. «Pour l’heure, une faille a été
annoncée, résume Stéphane Koch.
Elle doit être analysée deprès pour
savoir si d’autres données sont sor-
ties. La question est primordiale.
On ne peut pas se contenter de la
seule communication des CFF, car
on n’est sûr de rien. Lorsqu’ils
parlent de 0,2% du total des infor-
mations, c’est une manière de mi-
nimiser et de rassurer. Si cette faille
est récente, il faudra un peu de
temps. Par ailleurs, àmon sens, les
CFF devraient aussi informer les
personnes concernées.»

Ànoter que les CFFont contacté
le préposé fédéral à la protection
des données et à la transparence
ainsi que les entreprises publiques
concernées. Une enquête interne a
aussi été ouverte.
Sébastien Jubin

Unmystérieux expert
trouve une faille auxCFF

Le chiffre

68,1%
Telle est la part de la population
suisse qui est entièrement
vaccinée contre le Covid-19. Et
37,37%ont reçu une dose de
rappel, selon le site de l’OFSP.
Chez les plus de 65 ans, le taux
de vaccination s’élève à 90,71%,
et 72,82%de cette tranche d’âge
ont reçu une piqûre de
rappel. ATS

Loup
Berne au chevet
des éleveurs
Avec le retour du loup, la Confédé-
ration entend soutenir davantage
les éleveurs de moutons. Les
contributions aux systèmes de pa-
cage protégés seront augmentées.
Les paiements seront garantis
même lorsque les bêtes doivent
être ramenées en plaine précoce-
ment. Ces mesures font partie
d’un nouveau train d’ordonnances
mises en consultation lundi par
l’Office fédéral de l’agriculture.
Elles entreront en vigueur rétroac-
tivement au 1er janvier 2022. ATS

Écoles: duo
genevois-valaisan

Cantons latins Le conseiller
d’État valaisan Christophe
Darbellay a été élu lundi à la
présidence de la Conférence in-
tercantonale de l’instruction pu-
blique de la Suisse romande et
du Tessin (CIIP). La conseillère
d’État genevoise Anne Eme-
ry-Torracinta prend la vice-pré-
sidence, pour quatre ans. ATS

Un skieur perd la
vie sur les pistes
Zermatt Un Espagnol de 46 ans
a perdu la vie dimanche vers
14 h sur le domaine skiable de
Zermatt (VS). Pour des raisons
que l’enquête devra déterminer,
le skieur est sorti de piste, il a
chuté et s’est arrêté 20 m plus
bas. Il est décédé sur place. ATS

Un blessé grave
à la sortie d’un club

Valais Trois hommes se sont
battus samedi peu après 4 h à la
sortie d’un club à Sion. Deux
d’entre eux sont blessés, dont
un grièvement, «vraisemblable-
ment à l’arme blanche», selon la
police. ATS

Dans la capitale
ukrainienne,
certains habitants
préparent leurs
valises, alors que
les États-Unis
multiplient les
alertes sur le risque
imminent d’une
attaque.

Clara Marchaud Kiev

Pour le moment, la population
ukrainienne était restée plutôt
stoïque face aux bruits de bottes
russes. Après tout, Kiev se bat déjà
depuishuit ans contredesgroupes
séparatistes parrainés parMoscou
dans l’est du pays. Mais face à l’es-
calade, le doute s’installe au-
jourd’huidans lesesprits àKiev,où
résident près de 3millions d’habi-
tants, dont certains commencent à
prévoir leurs plans de fuite.

Programmeur informatique à
Kiev, Andriy* envisage ainsi de
prendre ses vacances à l’étranger
avec un peu d’avance, dès la se-
maine prochaine, pour s’éloigner
du climat anxiogène. S’il ne croit
pas trop à une offensive de grande
ampleur, le jeunehommede25 ans
réfléchit à ses plans, tiraillé entre
l’enviede fuirune invasionet lebe-
soin de rester avec ses proches,
dans son pays.

Abris antibombes
À Kiev, difficile de s’imaginer que
dansuneoudeuxsemaines, la ville
puisse subir des bombardements
etuneattaquemilitaired’ampleur,
comme lecraignent l’Ukraineet ses
alliés.Mais depuis octobre 2021, la
Russie acheminedes troupes –plus
de 100’000hommes – et de l’équi-
pementmilitaire aux frontières du
pays.Alors lapresse locale recense
les abris antibombes et donne des
conseils sur la façon de faire une
valise d’urgence.

«Je préfère m’échapper plutôt
que de mourir dans une guerre
sans raison.Mais les circonstances
peuvent changer.Etqui sait? Je suis
peut-être plus patriote que je ne le
pense. Si pas moi, alors qui?» s’in-

terroge Andriy. Dans un récent
sondage de l’Institut international
de sociologie de Kiev, un tiers des
Ukrainiens se disent prêts à
prendre les armes pour résister à
une intervention russe. Près de
22%voudraientparticiperàuneré-
sistance civile.

Gagner l’ouest du pays
Quitter la capitale ou rester? Pour
certainsUkrainiens, celadépendra
de l’option choisie par Vladimir
Poutine en cas d’échec des négo-
ciations. Plusieurs scénarios sont
sur la table: de nouvelles cyberat-
taques, des frappes aériennes ci-
blées, l’installation de missiles nu-
cléaires en Crimée, une incursion
dans l’est de l’Ukraine, ou une in-
vasion à grande échelle depuis les
flancs est, sud et nord.

À Kiev comme à Moscou, peu
d’experts, d’officiels ou de gradés
jugent cedernier scénariocrédible,
même si les soldats russes ne se-
rontqu’à90 kilomètres aunordde
Kiev, vu les exercices militaires
conjoints «impromptus» visant à
«repousser une agression exté-
rieure», annoncés la semaine der-
nièrepar laRussie et laBiélorussie.

Une perspective qui angoisse
Iryna*, qui travaille dans les res-
sources humaines à Kiev. «Je n’ar-
rive pas à croire que j’en suis à ré-
fléchir à des plans en cas de
guerre», souffle la jeune femmede
25 ans, qui envisage de se réfugier
dans l’ouest du pays, loin de la ca-
pitale, en cas d’attaque. Iryna a
déjà commencé à faire des provi-
sionset à retirerde l’argent liquide.
Son entreprise a également pro-
posé aux employés qui le sou-
haitentd’être transférésdans leurs
bureaux de Lviv, près de la fron-
tière polonaise, ou de Pologne.
«Mais toutemavie est ici, jenevais
quandmême pas partir!» confie-t-
elle.

Investisseurs inquiets
Les signaux envoyés depuis deux
jours par Washington amplifient
l’inquiétude des Ukrainiens. Les
États-Unis envisagent d’envoyer

jusqu’à 5000soldats dans lespays
Baltes et d’Europe orientale, selon
plusieurs médias américains. De
son côté, l’OTAN a annoncé lundi
l’envoi de navires et d’avions de
combat pour renforcer ses dé-
fenses dans l’est de l’Europe, no-
tammentdans lespaysBaltes et en
mer Noire.

Autre signal inquiétant: la déci-
siondeWashingtonderapatrier les
familles de diplomates et une par-
tiedupersonnelde sonambassade
à Kiev a été suivie lundi par le
Royaume et l’Australie. Une déci-
sion surtout guidée par la peur
d’une évacuation chaotique,
comme en Afghanistan l’été der-
nier, mais qui agace à Kiev.

L’évacuation des ambassades
complique la tâche du gouverne-
mentukrainien,qui tentede rassu-
rer sa population et les investis-
seurs, alors que depuis deux se-
maines, le cours de sa monnaie
baisse faceaudollar. «Calmez-vous,
ne courezpas [au supermarché], a
ainsi déclaré le président Volo-
dymyr Zelensky dans un discours.
Ces risquesnedatentpasd’hier, ils
nesontpasplusgrandsaujourd’hui
[…], ils attaquent non pas notre
terre mais vos nerfs.»

* Prénoms fictifs

ÀKiev, la peur de l’invasion
russe gagne la population

Face aux signaux alarmistes

Les États-Unis, suivis par le Royaume-Uni et l’Australie, ont annoncé le retrait d’une partie
des personnels de leurs ambassades à Kiev. De quoi susciter l’inquiétude. AP

Coup d’État
Installée au Burkina Faso,
l’ancienne conseillère
nationale Vert’libérale
analyse la crise que
traverse ce pays en proie
à un putsch militaire et
à la violence djihadiste.

La confusion aura régné toute la
journée lundi, au lendemain des
mutineriesquionteu lieudansplu-
sieurs casernes. Les derniers
doutes ont été levés à 18 h lorsque
des militaires ont déclaré à la télé-
vision nationale avoir pris le pou-
voir au Burkina Faso, pays ravagé
par la violence djihadiste, comme
le Mali voisin. Dans la foulée, les
putschistesont annoncé ladissolu-
tion du gouvernement et la ferme-
ture des frontières. Le président
Kaboré, le chefduparlementetdes
ministres ont été arrêtés, ils se-
raient détenus dans un campmili-
taire de Ouagadougou, la capitale,
selon les services de sécurité.

Le chef de l’État, aupouvoirde-
puis 2015 et réélu en 2020 sur la

promesse de faire de la lutte anti-
djihadiste sapriorité, était contesté
depuis plusieursmois. Le soulève-
ment des soldats qui ont réclamé
le départ des chefs de l’armée et
des «moyens adaptés» pour se
battre contre lesdjihadistes est sur-
venu juste après de nouvelles ma-
nifestationsdecolèrede lapopula-
tion, excédée par l’impuissance
des autorités à faire face aux at-
taques attribuées aux groupes ar-
més affiliés à Al-Qaida et à Daech.
Elles ont fait plus de 2000 morts
en six ans et contraint plus de
1,5 milliondepersonnes à fuir leur
foyer.

«Leprésidentestunhommequi
aimeraitmettre tout lemonded’ac-
cord. Malheureusement, ce n’est
pas toujours possible», explique
par téléphone l’ancienne conseil-
lèrenationaleVert’libérale Isabelle
Chevalley, qui vit désormais au
Burkina Faso.

«Quandonaunpays enproie à
l’insécurité et aux violences djiha-
distes, il ne faut pas «unpasteur» –
comme certains le considèrent – à
sa tête, mais quelqu’un qui a de la

poigne», ajoute la Vaudoise instal-
lée à Bobo-Dioulasso, la deuxième
ville du pays, à 350 km au sud-
ouest de la capitale. «Les Burki-
nabésne secontententplusdespa-
roles, ils veulent des actes, ce que
fait Assimi Goïta», le colonel de-
venuchefde l’Étatmalienà la suite
du putsch d’août dernier et que
«les gens perçoivent comme un
nouveau Sankara», «le père» de la

révolution burkinabé assassiné en
1987.

Pour IsabelleChevalley, ce sont
les sanctions de la CEDEAO (les
chefsd’État etdegouvernementde
la Communauté économique des
États de l’Afrique de l’Ouest) pla-
çant le Mali sous embargo pour
sanctionner lemaintiende la junte
au pouvoir «qui a mis le feu aux
poudres au Burkina Faso».

«Tout le monde sait que des
sanctions contre un pays, ce sont
d’abord des sanctions contre un
peuple. Ici les gens souffrent et ils
sont solidaires avec les Maliens»,
rappelle celle qui a déjà vécu
quatre coups d’État en Afrique et
qui ne songe nullement à quitter
«son pays de cœur».

Le chef de l’ONU a fermement
condamné ce coup d’État et l’UE a
appelé à la libération «immédiate»
du président Kaboré. Quant à la
CEDEAO, elle aprévenuqu’elle te-
nait l’armée pour responsable de
«l’intégrité physique» du chef de
l’État, dont le sort reste à cette
heure incertain.
Yannick Van der Schueren

Isabelle Chevalley: «LesBurkinabés veulent des actes»

«Je n’arrive pas
à croire que j’en
suis à réfléchir
à des plans en
cas de guerre.»
Iryna*, employée dans
une entreprise à Kiev

«Quand un pays
est en proie
à l’insécurité
et aux violences
djihadistes, il faut
quelqu’un à poigne
à sa tête.»

Isabelle
Chevalley,
ancienne
conseillère
nationale


