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PUBLICITÉ

Un e-mail envoyé
cette semaine
par ce service
sensible dévoilait
300 adresses
à tous les
destinataires.
Ce faux pas n’est
pas le premier.

Chloé Din

Depuis les cyberattaques de Rolle
et Montreux, la protection des
données aux mains de l’État est
devenu un sujet brûlant. Pour
l’Office dumédecin cantonal vau-
dois, le moment était donc très
mal choisi pour commettre une
bourde en la matière, comme l’a
révélé «20 minutes» cette se-
maine. Il s’avère toutefois que ce
n’est pas une première.

Lundi, environ 300 personnes
ont reçu un e-mail du médecin
cantonal les informant qu’elles
devraient réaliser un dépistage
Covid-19 après leur retour de
voyage. Le hic, c’est que l’en-
semble de leurs adresses étaient
visibles pour les autres destina-
taires, faute d’avoir étémasquées
par l’expéditeur. Le Département
de la santé et de l’action sociale
vaudois a réagi en s’excusant et
en évoquant une «erreur hu-
maine isolée».

En juillet dernier, «24 heures»
a pourtant révélé le cas d’un autre
e-mail adressé par l’Office dumé-
decin cantonal à des dizaines de
personnes, avec une demande
étonnante. Ayant réalisé un test
de dépistage quelques jours plus
tôt, les destinataires étaient priés
d’envoyer par e-mail une photo
de leur carte d’assurance, et
mêmede la carte de leurs proches
éventuellement concernés.

Alors que les e-mails fraudu-
leuxde soi-disant administrations
sont monnaie courante, l’État de
Vaud s’était fendud’un communi-
qué pour préciser que le message
venait bien de lui. Aux personnes
concernées, un deuxième e-mail
est revenu sur les instructions ini-
tiales, demandant cette fois de
fournir simplement son propre
numéro de carte d’assurance.

Comment juger ces bourdes
et quelles sont leurs consé-
quences? Face à ces deux cas,
Paul Such, patron de l’entreprise
vaudoise de cybersécurité
Hacknowledge, commente: «On
ne peut pas dire que ce sont de
bonnes pratiques, mais les
risques pour les personnes
concernées paraissent faibles.»

Données pas sécurisées
Dans le cas du message diffusé
cette semaine, les destinataires
ont eu le désagrément de voir
leur statut vaccinal partagé avec
d’autres. Sur le plan de la sécu-
rité numérique, Paul Such
ajoute: «Si une personne malin-

tentionnée se trouve parmi les
destinataires, elle pourrait utili-
ser les adresses divulguées pour
tenter d’envoyer des e-mails
frauduleux qui paraissent cré-
dibles. Si, dans les prochaines se-
maines, les personnes concer-
nées reçoivent un e-mail du mé-
decin cantonal, elles devront se
montrer attentives.»

Dans le cas du message invi-
tant à envoyer une photo de sa
carte d’assuré par e-mail, le spé-
cialiste explique: «Le problème
des e-mails est qu’ils ne sont pas
chiffrés et peuvent donc être in-
terceptés par des tiers qui
peuvent s’en servir pour une
fraude. Le risque d’envoyer des
informations de carte d’assu-
rance n’est toutefois pas lemême
qu’en communiquant des don-
nées bancaires par exemple.»

Qu’en pensent les services du
Canton chargés de la sécurité nu-
mérique? «En pratique, nous ne
pouvons pas garantir que les per-
sonnes concernées par ces deux
situations ne courent aucun
risque», déclareCharles Super, dé-
légué à la communication du Dé-
partement des infrastructures et
des ressources humaines (DIRH).

Une erreur humaine
Dans le cas des adresses partagées
par erreur, il souligne qu’il s’agit
d’une erreur humaine et non
d’une fuite de données. «LaDirec-
tion générale dunumérique et des
systèmes d’information (DGNSI)
a cependant identifié la probléma-
tique liée à l’absence de protec-
tion technique en cas d’envoi d’e-
mails enmasse et travaille actuel-
lement sur des solutions de garde-
fous.» En somme, il s’agira à
l’avenir d’empêcher par un
moyen technique une erreur fa-
cile à commettre.

Concernant le cas des cartes
d’assurés demandées par e-mail
cet été, le DIRH commente: «Cet
exemple montre l’importance de
mettre en place des moyens de
communication sécurisés, comme
l’État le fait pour les prestations
qu’il délivre déjà en ligne.» C’est
précisément ce qui n’a pas été
fait,mais le Canton l’explique par
le contexte bien particulier des
mesures àmettre en place rapide-
ment pour les dépistages Co-
vid-19. «Il ne s’agit en aucun cas
d’un procédé systématique.»

Lemédecin cantonal cumule
les bourdes numériques

Protection des données

«Quelqu’un pourrait
utiliser les adresses
divulguées pour
envoyer des
e-mails frauduleux
qui paraissent
crédibles.»

Paul Such,
patron de
l’entreprise de
cybersécurité
Hacknowledge

Gland
La Pépicerie,
qui offre des aliments
invendus, a dû fermer
pour déprédations.

Mise en service en avril 2018 par
de jeunes gens voulant concréti-
ser leurs idéaux, La Pépicerie de
Gland distribue gratuitement des
aliments provenant d’invendus
dans les magasins. La structure
gérée par des bénévoles accueille
entre 30 et 60personnes par se-
maine. Les armoires et le frigo
sont à l’abri mais à l’extérieur,
bien en vue depuis le chemin de
la Dôle. Depuis quelques se-

maines, l’endroit est victime d’in-
civilités à répétition. Le 13octobre
dernier, comme annoncé dans le
journal «La Côte», Maurizio Mar-
garone, gérant et cofondateur des
lieux, a donc décidé de fermer
momentanément.

«Mégots et détritus par terre,
frigo plusieurs fois débranché, pi-
pis dans les coins… Rien de très
grave, mais à force c’est usant»,
constateMaurizioMargarone, fa-
tigué de devoir régulièrement
nettoyer et remettre les lieux en
ordre. La Pépicerie étant située
dans le prolongement du centre
socioculturel de La Pépinière, il
ne veut surtout pas mettre la
faute sur les jeunes qui le fré-

quentent. «Ce break doit nous
permettre de faire le point, de dis-
cuter entre nous au sein de l’as-
sociation, et avec la Commune,
pour amener des améliorations.
Il ne s’agit pas de culpabiliser qui
que ce soit et de créer des pro-
blèmes qui n’existent pas.»

«Des gens en ont besoin»
Surtout, Maurizio Margarone
tient à rassurer les personnes qui
viennent s’approvisionner à La
Pépicerie. «Nous n’allons pas lais-
ser tomber. Des gens en ont be-
soin, et c’est toujours une bonne
manière de lutter contre le gaspil-
lage. Nous allons trouver des so-
lutions pour éviter ces désagré-

ments, notamment en améliorant
notre communication.»

Municipale chargée de l’Ac-
cueil enfance et jeunesse à Gland,
JeannetteWeber va dans lemême
sens: «Notre volonté est demain-
tenir ce service. Cette pause va
permettre d’améliorer le fonc-
tionnement de la structure et de
revoir les statuts de l’association
qui s’en occupe. Quant aux inci-
vilités, c’est un peu compliqué
car l’endroit est ouvert. On va dis-
cuter avec les travailleurs sociaux
de proximité. Il s’agit d’organiser
une bonne cohabitation entre les
usagers de La Pépinière, de La Pé-
picerie et de la nouvelle place de
jeux.» Yves Merz

Une épicerie solidaire victimed’incivilités à répétition

Ouest lausannois
La deuxième étape du
tramway, déjà en chantier
entre Renens et Lausanne,
est mise à l’enquête dès
lundi. Fiche technique
du projet.

Le tramT1 ne se contentera pas de
relier Lausanne et Renens; il pour-
suivra sa route jusqu’à Villars-
Sainte-Croix,auboutde l’Ouest lau-
sannois. Alors que le chantier du
premier tronçonvientdecommen-
cer à Renens, cette deuxième par-
tieduprojetestmiseà l’enquêtepu-
blique pour un mois, du 1er au
30 novembre. L’occasion pour le
Canton, lesCommunesconcernées
et les TL de lancer une grosse opé-
ration de communication.

Trois séances d’information
publiques sont prévues, le 5 no-
vembre à Crissier, le 10 novembre
à Villars-Sainte-Croix et le 15 no-
vembre à Bussigny. Sur une note
plus virtuelle, un véritable espace
d’exposition en 3D a été créé sur
le site www.tramway-lausannois.
ch. Il donne accès à des images,
des interviews, des infographies
et même à un module interactif
permettant de voir les emplace-
ments clés de la ligne, avec des
vues avant-après.

Où? Quoi? Combien?
En chiffres, cette deuxième partie
du tram, ce sont 3,1 kilomètres de
rails et six arrêts supplémentaires
au-delàdeRenens, ainsiquequatre
communes directement desser-
vies. L’expositionmet en évidence
ceque leprojet amènerapour cha-
cune d’elles à l’horizon 2030.

À Écublens, l’arrêt Pont-Bleu
reliera la commune directement
au centre-ville de Lausanne, en
complément de la gare de Renens
et du métro M1.

Cette station desservira aussi
Crissier, qui accueillera égale-
ment l’arrêt Vernie, situé sur le
boulevard de l’Arc-en-Ciel. Cet
axe routier, aujourd’hui fréquenté
notamment par les poids lourds,
devrait changer complètement de
visage avec la construction du
tram, qui circulera sur un tracé en
site propre agrémenté de verdure
et qui amènera avec lui des pistes
cyclables. De quoi y rendre la
déambulation plus agréable.

À Bussigny, le tramway aura
trois arrêts, Arc-en-Ciel, Buyère
et Cocagne, ce qui permettra de
desservir notamment les futurs
quartiers Veillon et Cocoon,
ainsi que le tout nouveau Gym-
nase de Bussigny, inauguré à la
rentrée d’août. L’exposition dé-
taille aussi la future organisation
des carrefours de la Croix-de-
Plan et de Buyère, d’importants
nœuds routiers où le tram devra
se faufiler.

Enfin, le terminus Croix-du-
Péage offrira à Villars-Sainte-
Croixunedessertepourune zone
artisanale qui a des ambitions de
développement. À raison d’un
tramtoutes les sixminutes, la com-
mune se trouvera à vingt-trois mi-
nutes du centre de Lausanne.

Sur l’ensemble du tracé, la
chaussée subira une réfection
complète avec la posed’un revête-
mentphonoabsorbant. Le système
de gestion des feux de circulation
sera quant à lui entièrement re-
nouvelé. Chloé Din

Unmois pour juger le tram
Renens-Villars-Sainte-Croix

Le futur arrêt de la gare de Renens, au-delà duquel le tram
poursuivra sa route en direction d’Écublens, Crissier,
Bussigny et Villars-Sainte-Croix. TL

Plus d’informations sur www.loicovid-non.ch
Soutenez notre campagne !

Avec un don sur IBAN CH77 0900 0000 1568 7715 1, Amis de la Constitution, Case postale, 3000 Berne

Attention ! Nous avons déjà une loi Covid !
Cette dernière suffit amplement pour lutter contre
la pandémie !
Les nouveaux durcissements de la loi sont
superflus et dangereux, car la nouvelle loi Covid
- légitime l’obligation de présenter un certificat
- rend possible la surveillance de masse électronique

de la population
- légitime les quarantaines uniquement

pour les non-vaccinés.

Les conséquences :
- Les personnes qui ne veulent ou ne peuvent pas se faire

vacciner seront exclues de la vie sociale.
- La restauration, le tourisme, la culture, les activités de loisirs

et le sport subissent des pertes financières massives.
- Nosmouvements et nos contacts sociaux seront enregistrés

de manière centralisés et seront susceptibles d’être hackés.
- Enfin, celles et ceux qui ont été vaccinés deux fois doivent

compter avec de nouveaux rappels de vaccin s’ils veulent
garder leur certificat.

Donc, le 28 novembre :Chaque voix
compte

et est impor
tante

Discriminer les gens?


